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Terminologia

Medios de Comunicacién
Social: las formas de
interaccidn entre la gente en
las cuales ellos pueden crear,
compartir y/o intercambiar
informacion e ideas en
comunidades virtuales y redes.
Internet: un sistema mundial
de redes

Aplicacién: un computador o
programa de informatica que le
permite realizar ciertas tareas.

A,

investigaciones demuestran
que personas que usan
Instagram empeoran su

imagen corporal y temas de

salud mental entre las n1nas -

Como elegir su
Enfoque

Las aplicaciones para control
paterno como ser Barb ayudan
a monitorear el contenido a
través de diferentes
plataformas, controlar el
tiempo delante de la pantalla,
filtrar sitios web inapropiados y
establecer alertas de ubicacion.
También hay un sin nimero de
teléfonos inteligentes, como
ser “Gabb Phone 72” o
Pinewheel que estian
disponibles en el mercado que
no tienen acceso absoluto a
ninguna tienda de aplicaciones.
Otros proveen aplicaciones
aptas para nifios que solo los
padres pueden instalar en los
dispositivos.

Haga sus investigaciones,
puesto que estos cambian y
evolucionan.

ovenes (The Verge : 2001&

Los Peligros del Uso de
Aplicaciones, el Internet, y
Medios de Comunicacion Social

¢Hay aplicaciones peligrosas en el teléfono de su niiio?

Con tantas aplicaciones, o apps puede ser muy dificil para un padre hacer un
seguimiento de todos ellos. Si su nifio tiene un teléfono inteligente puede ser muy
dificil descifrar que hace cada una de esas aplicaciones. Algunos programas parecen
ser inofensivos, pero puede ser que no sean apropiados para los nifios.

Investigaciones han probado que la tecnologia tiene consecuencias negativas para los
nifios incluyendo el acoso cibernético y el compartir o mirar contenidos inapropiados.
jAlgunas aplicaciones estan ahora haciendo su mercadeo a nifios cuando en realidad
han sido creados para adultos! Por ejemplo, hay una aplicacién que se llama “BIGO”.
Esta aplicacién tiene un dinosaurio bebé, pero estd siendo utilizado para conversar
con extrafios por medio de un video en vivo. Otros incluyen “Wink” y “Yubo” que son
similares a Tinder, que es una aplicacion para contactos.

Los adolescentes algunas veces tratan de ocultar sus
imperfecciones. jHay una aplicacién para eso! Se llama
“Facetune”. Esta aplicacién permite a los usuarios a alterar sus
imagenes que son tomadas en su teléfono. Una aplicacién que es
especialmente preocupante para la juventud es “Hooked”. Esta
aplicacion tiene ojos de lechuza y un pico con un fondo negro.
Parece inocente, sin embargo, permite a los usuarios leer historias
en forma de charla. Estas historias se refieren a sexo, drogas, y
violencia.

Otra aplicacién a la que los padres tienen que prestar atencién se llama “The
Calculator#”. Esta aplicacion parece ser como la aplicacién de la calculadora en su
teléfono, sin embargo es una aplicacién secreta para fotografias, videos, y otros
archivos. Si su hijo quiere ocultarle algunas cosas, puede ser algo como esto.

jHay tantas cosas que estdn al alcance de su hijo! Tal vez usted
estd preguntandose que es lo que puede hacer como padre
para proteger a su hijo. Los nifios hoy en dia anhelan la
interacciéon social mas que nunca. Recomiendo tener
transparencia con sus hijos. Inférmese sobre que aplicaciones
tienen en su teléfono. Algunos teléfonos piden una huella
digital para tener acceso al teléfono. Algunos teléfonos piden a
los padres dar permiso cuando su hijo quiere bajar una
aplicacion. Esta funcién se llama control paterno. El tener una
conversacién con su hijo es el primer paso, entonces es
probable que ellos le permitan tener salvaguardas porque
usted ha hablado con ellos sobre esto. Este podria ser el
primer paso para poner limites con el teléfono de su hijo.
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Lista de Aplicaciones Peligrosas para la Juventud

 Aplicaciones de Medios de Comunicacidn Sociales
oYouTube: donde se colocan videos. Estos no son revisados antes de ser publicados, permitiendo que los nifios
encuentren contenidos no apropiados.
o Snapchat: una aplicaciéon que muestra el contenido y luego desaparece después de 24 horas. Algunos nifios (y
depredadores) aprovechan de esto al compartir fotografias y videos inapropiados.
o TikTok: tienen directrices no estrictas sobre su contenido, de manera que los jévenes pueden encontrarse con
contenido explicito u ofensivo.
Otras aplicaciones de medios de comunicacién sociales son: Tumblr, Reddit, Facebook, Twitter, QZone, Tout, Spreely,
Trilled, MeWe, GAb, Rumble, social, IRL, YikYak, Hoop, GETTR, VSCO, WeChat, Wishbone, Marco Polo.

» Aplicaciones de transmision en directo y aplicaciones de chat video

o Muchas veces esto videos estan en vivo y sin monitoreo, lo que facilita que la gente diga
o muestre cualquier cosa que quieran. Los nifios tienen la habilidad de usar
transmisiones en directo para tener acceso a contenidos que usted a bloqueado en otro
lugar, similar a imagenes de juegos de video o musica explicita. También existen
oportunidades para videochat bidireccional, lo que les permite conectarse con extraiios
al azar, que también se llama “chatroulette”. Algunas de estas aplicaciones son para
contactos o tienen trasfondo sexual.

o LiveMe: preocupante porque comparte la ubicacidon exacta de la persona que esta
emitiendo con los que estan viendo y permite a los usuarios a pagar a otros por las
fotografias.

o Otras aplicaciones potencialmente peligrosas de transmision en directo y aplicaciones
de chat video son: Houseparty, Big Live, BIGO Live, Uplive, Clover, REALITY, Quibi,
Twitch, Tango, Yubo, Livestream, Nonolive, YouNow, Spoon, 17Live, SuperLive, MICO,
Imo love, OK Live, Hakuna, Likee, Coco, ly, Camsurf, Omgea, Hola.

+ Aplicaciones de chat

o Las aplicaciones de chat presentan un gran problema para los nifios cuando su propdsito principal es el de
conectarse con extrafios. Eso es exactamente lo que hacen muchas de estas aplicaciones peligrosas de mensajes.
Algunas de ellas incluyen video chat. Algunas aplicaciones de chat, como ser “WhatsApp” reemplazan los
mensajes de texto cuando un amigo o miembro de familia vive en el extranjero. Aplicaciones similares de chat
incluyen Messenger, Line and Discord, puesto que estas aplicaciones enfatizan las conversaciones de por
“invitacién solamente”. Personas extrafias pueden todavia encontrar alguna forma de chatear con su hijo en
estas aplicaciones, de todas formas, vale la pena monitorearlas.

o Aplicaciones peligrosas incluyen: Kik, Viber, Telgram, Caffeine, Clubhouse, IMVU, Friends, Fam, Threema,
Wink, Itsme, BOSS, Revolution, Chatjob, Nowchat, Signal, ICQ, Hangouts, Addchat, Wizz, BOTIM, BiP,
Anonymous Chat Room, Cheers, Squad, Byte, Omegle, Telonym.

 Aplicaciones para Citas y Explicitas

o Los jévenes pueden ser curiosos y esto los puede llevar a una aplicacién de citas. Esto es una sefial para que
usted tenga conversaciones serias con ellos sobre relaciones, etc. Muchas de estas aplicaciones de citas en
realidad no tienen nada que ver con citas, pero para ligues casuales. Su adolescente puede que no sepa por qué
eso tiene un riesgo a no ser que usted se lo diga.

o Algunas de las muchas aplicaciones para citas incluyen: Tinder, Grindr, Plenty of Fish, Hily, Match, Xoosk,
Mocospace, MeetMe, Bumble, BLK, Skout, Badoo, Tagged, SweetRing, Couger, 3Fun, Flourish, Hinge, Pure,
InMessage, Chaturbate, Wild.

o Aplicaciones explicitas incluyen: iGirl, Dipsea, Juice Live, Lifestyle for Men, Kegel, JoyHouse, Galatea, Radish
Fiction,
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e Aplicaciones para almacenamiento secreto
o Aplicaciones para almacenamiento secreto permiten que el usuario guarde fotografias u otros archivos en una
ubicacién protegida por una contrasefia. El icono de la aplicacién hay veces que parece como una calculadora u otra
aplicacién discreta. Su hijo podria ser que utilice una aplicacién de almacenamiento secreto para ocultar fotografias
inapropiadas enviadas por o a un depredador sexual.
o Estas aplicaciones incluyen: Best Secret Folder, Calculator#, Locker, Privault, Secret Photo Vault, Calculator Secret
Folder, Secure Private Calculator.

Otra Informacioén Util

e A las aplicaciones se les puede dar otros nombres. Si su hijo sabe que ha bajado
una aplicacion inapropiada, tal vez trate de ocultarla cambidndole el nombre o
cambiando el icono por medio de la aplicaciéon Shortcuts en un IPhone. Una vez
que se haga eso, puede quitar el icono original de la pantalla de inicio. Lo mismo se
puede hacer con un teléfono Android. Las Aplicaciones también se pueden ocultar.
Las aplicaciones no tienen que estar en la pantalla de inicio. Su hijo puede cubrir
sus huellas instalando un atajo de aspecto inofensivo, haciendo uso de la Libreria
de Aplicaciones, o volviendo a bajar la aplicacién en la tienda de aplicaciones.
Ahora que usted conoce las soluciones, esta es la forma de detectar las aplicaciones
que su hijo a intentado ocultar. Abra todas las aplicaciones. Usted sabra
inmediatamente si su hijo ha ocultado una aplicacién detras de un acceso directo.
Confie en la libreria de Aplicaciones. En i0S o més tarde, deslice hasta la derecha
hasta que pueda ver la barra de busqueda y una serie de archivos le apareceran en
la pantalla de inicio. Busque aplicaciones and la Tienda de Aplicaciones. Todo lo
que su hijo haya bajado aparecerd con un simbolo de nube en lugar de la palabra
“GET”.
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